REPORTAGEM

CRIMES
VIRTUAIS:

O LADO SOMBRIO DA ERA DIGITAL

Uma tentativa acontece a cada 3 segundos.
Vocé sabe como se proteger?
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cabeleireira Maria das Gragas (nome

ficticio) acreditava que seu filho, Marcos

(nome ficticio) estava seguro no quarto
enquanto ela trabalhava. O saléo fica na garagem
da casa onde eles moram, na zona norte da cidade
de Sdo Paulo. O espaco foi adaptado pensando
na familia e na possibilidade que a profissional
teria de ficar mais tempo com o filho. Assim, ela
saiu de um grande saldo para abrir o seu proprio,
realizando um sonho. Pela manh3, o filho ia de
transporte escolar para a escola e, a tarde, ficava
com a mae em casa.

“Pelo fato de ele passar muito tempo sozinho,
em casa, resolvi comprar um celular para que ele
pudesse jogar, pois o0 meu eu usava no trabalho.
Foi o presente de 8 anos que dei no aniversario
dele”, contou a made. O menino passou a ficar cada
vez mais tempo dentro do quarto e a mae ia vé-lo
sempre que possivel, entre um cliente e outro.

Nem um ano se passou e a mde comegou a
notar mudangas no comportamento de Marcos.
Ele que era um menino alegre, que gostava de
conversar com as pessoas, passou a ter atitudes
agressivas e falar cada vez menos. “No inicio,
achei que fosse devido a separagdo vivida ha
menos de trés anos. Uma espécie de reacdo tardia.
Conversei com meu ex-marido para tentar ser
mais presente na vida dele. Mas, mesmo com a
cooperacao do pai, o comportamento dele con-
tinuava complicado”, contou.

Apbs indicacdo da escola que Marcos fre-
quentava, Maria das Gracas resolveu procurar
ajuda médica e comecou a fazer um acompanha-
mento terapéutico. Mas muito tempo se passou
até que ela conseguisse compreender o menino
e as coisas melhorarem. “Apds quase dois anos
de terapia, conseguimos que ele contasse sobre
os assédios que sofreu por meio de um chat de
um aplicativo de jogos. Uma pessoa adulta criou
um perfil falso e conquistou a confianga do meu
filho, pedindo que ele enviasse fotos e videos
com imagens do corpo dele e que fizesse coisas
por chamadas de video. Isso durou quase um
ano, até que a pessoa se revelou e o Marcos fi-
cou desesperado. Foi ameacado para ndo contar
nada para ninguém e assim o fez, por um longo
periodo”, desabafou a mae.

CRIANCAS E ADOLESCENTES SAO MAIS VUL-
NERAVEIS

A situacdo vivida por Maria das Gracas e sua
familia ndo é um caso isolado. De acordo com
a ONG Safernet, em reportagem publicada pela
Agéncia Brasil, em fevereiro de 2024, foram 71.867
dentincias da presenca de imagens de abuso e ex-
ploracdo sexual infantil na internet. Em relagdo
a 2022, houve alta de 77,1%. O site do Governo
Federal, por sua vez, divulgou que nos primeiros
quatro primeiros meses de 2023 o Disque 100 (Dis-
que Direitos Humanos) registrou mais de 17 mil
violagdes sexuais contra criancas e adolescentes.

No entanto, os crimes de abuso e importunacao
sexual ndo sdo os Unicos tipos praticados de forma
virtual. Sites de venda de produtos falsos, servi-
cos e golpes via aplicativos tém ficado cada vez
mais comuns e podem fazer vitimas de diferentes
idades e classes sociais. Quem nunca recebeu uma
ligacdo estranha de alguém fingindo ser de alguma
instituicdo e oferecendo prémios ou mesmo um
SMS pelo celular cobrando uma fatura ndo paga?

Sdo situagOes que passaram a ser rotineiras.
Mas ndo deveria ser assim. A grande questdo é a
dificuldade que as autoridades competentes tém
de identificar e punir os criminosos, que muitas
vezes usam perfis e identidades falsas, acoberta-
dos pela facilidade que a maioria dos aplicativos
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e redes sociais oferecem para criar uma conta,
por exemplo.

Em seu perfil no Instagram, Sheylli Caleffi da
dicas e orientacoes sobre como pais e cuidadores
podem proteger as criancas de uso indevido de
imagens por redes de pedofilia na internet e blo-
quear contatos de pessoas diretamente as criangas.
Ela comenta sobre a superexposicao de fotos das
criancas em redes sociais, por exemplo, e como
monitorar criangas e adolescentes quando eles tém
acesso a internet livremente

NAO SE TORNE MAIS UMA VIiTIMA
Instituicdes como o Nucleo de Informacao e
Coordenacdo do Ponto BR - NIC.br foi criado para
implementar as decisoes e os projetos do Comité
Gestor da Internet no Brasil - CGI.br, que é o res-
ponsavel por coordenar e integrar as iniciativas
e servicos da Internet no Pais. No site do 6rgao
é possivel encontrar textos e videos explicativos
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sobre tipologias de crimes que sdo praticados na
internet, bem como informacdes sobre como nao
se tornar mais uma vitima.

Uma das dicas principais dadas pelo site é:
desconfiar sempre. A orientagdo principal é a de
que é preciso desconfiar, manter a calma e conferir
se a mensagem recebida ou o contetdo visto na
Internet sdo confidveis. Mas nem sempre isso é
uma tarefa simples. Paulo Rodrigues, professor de
matematica da rede publica de Sdo Paulo, contou a
reportagem que, em 2021, caiu num golpe de um
site falso de uma grande loja de venda de eletro-
domésticos. “Eu fiz uma busca pela internet de um
celular que eu queria comprar, chequei o site, vi,
inclusive que tinha aquele selo de seguranca no
rodapé e comprei. Nunca recebi o celular, nem o
dinheiro de volta. Era um site falso”.

Situacgdo parecida foi vivida por Solange Silva,
que em 2022 sofreu um golpe ao tentar comprar
um celular importado. “A empresa se chamava
@importejabrazil. Eu estava seguindo algumas pa-
ginas no Instagram que trabalhavam com importa-
¢do de iphones. Essa pagina me pareceu confiavel.
Fiquei seguindo e observando por uns 6 meses.
Entdo, vi uma promocdo boa de um iphone 11 por
R$2.250,00. Entrei no site deles e comprei. Paguei
com pix. Até entdo tudo parecia normal. Manda-
ram, inclusive, o c6digo de rastreio do produto.
Tinham dito que o produto ndo seria taxado e que
caso fosse, eles assumiram a taxagao. Passaram-se
alguns meses e s6 entdo eu me dei conta que tinha
caido em um golpe. Recebi a notificacdo de que
o produto tinha sido taxado, eles ndo assumiram
a taxacdo, me deram a opcdo de pagar mais 500
reais ou esperar o iphone voltar pra eles e eles
me reembolsarem. Eu optei pela devolugao e até
hoje estou sem o iphone e sem o dinheiro. Eles
me bloquearam no Instagram e no WhatsApp, ndo
responderam e-mail e impediram a possibilidade
de qualquer contato. Ai fui ver no Reclame Aqui
e 0 que mais tem é qeuixa dessa empresa. Pois
é, fiquei no prejuizo”, contou. Segundo a Sera-
sa Experian, s6 no final do ano passado, foram
registradas 837.419 tentativas de fraudes contra
consumidores e empresas nacionais, uma a cada
3,2 segundos.®
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DICAS PARA NAO
CAIR EM GOLPES ON-LINE

! Pesquise sempre. Antes de usar qualquer servico de uma empresa,
procure avaliagOes nos sites mais conhecidos do mercado e verifique
se ela é idonea e cumpre tudo que esta previsto em contratos;

! Desconfie sempre das ofertas recebidas por precos extremamente
atrativos, recebidas por WhatsApp, SMS ou e-mail;

! Nunca compartilhe links e arquivos que chegam para vocé via
comunicador instantaneo ou redes sociais. Um simples “clique” pode
contaminar seu celular ou computador com virus ou roubo de dados;

! Nao dé informagdes pessoais por telefone sem antes verificar com
quem vocé esta conversando;

! Senhas sdo pessoais, secretas e intransferiveis. Nunca forneca a
ninguém;

! Confirme sempre com amigos ou familiares pedidos de transferén-
cia ou pagamento via Pix. E comum que os contatos sejam clonados
e vocé acredite que esteja conversando com alguém conhecido. Uma
forma de fazer isso é por uma
chamada de video, por exemplo.
Infelizmente, com a Inteligéncia
Artificial, até mesmo a voz das
pessoas é clonada. Uma forma
simples de fazer isso, é combi-
nar, com as pessoas proximas,
palavras codigo para verificacao
diante de uma emergéncia, por
exemplo;

! Acompanhe a movimentagdo
de sua conta e seus investimen-
tos constantemente. Se houver
qualquer sinal de fraude, acione
sua instituicdo financeira ime-
diatamente

COM INFORMACOES DO SITE GRUPO EURO 17
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